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Vaš obraz na zasebnem strežniku
»Kdo je na teh fotografijah?« se glasi benigno vprašanje uporabniškega vmesnika, ki se pojavi med prenosom fotografij v 

družbeno omrežje facebook in od uporabnika prosi, da označi osebe v njih. Za seboj skriva zapleteno tehnološko ozadje in 
daljnosežne družbene posledice. Najnovejši sistem FBI za prepoznavanje obrazov in identifikacije oseb, t. i. next generation 
identification, ki naj bi ga začeli uporabljati lani poleti, je po poročanju Electronic Frontier Foundation zmožen podati »le«

50 možnih ujemanj in konkretno ime v »zgolj« 85 % primerov. Pomenljivo je, da je isto leto raziskovalna ekipa omenjenega 
družbenega omrežja razkrila projekt DeepFace, ki v primerjavi s sistemom FBI pri zaznavanju in identifikaciji obrazov dosega 

97,35 % natančnosti človeka pri preučevanju dveh fotografij iste osebe. Kako računalniškim algoritmom to uspeva?

piše Aljaž Vindiš   rišejo Ajda Bevc, Aljaž Vesel, Aljaž Vindiš Prispevek skozi simbolične ilustracije razlaga osnovne principe tehnik zaznave in identifikacije človeških obrazov.

Analiza značilnosti obraza

geometrična
Primerjava zaznanih značilnosti obraza,

ki jih je možno beležiti kot meritve
razdalj in razmerij med očmi, nosom, usti ...

fotometrična
Primerjava svelobnih zapisov fotografij,
ki zahteva karseda neizrazito mimiko

obraza in kontrolirane svetlobne pogoje.

Poravnava obraza za analizo

3-dimenzionalna
Fotografije z različnih zornih kotov sestavi v kolaž,

ki ga kot teksturo ovije na generični 3D-model obraza,
ki se ga lahko nato poljubno obrača in osvetljuje.

2-dimenzionalna
Kadar imamo opraviti le s frontalnimi

fotografijami osebe, so potrebne le manjše
korekcije v primeru zamikov obraza.

Zaznava obraza v sliki

video gradivo
Obraze je možno zajemati tudi iz
video posnetkov, tako da obraz
vzamemo iz posamezne sličice.

fotografsko gradivo
Primarni vir podatkov o obrazih; ločimo
med gradivom iz kontroliranih pogojev

nastanka in amaterskim materialom.

Identifikacija obraza

uradne evidence
Manj obsežne zbirke fotografij, ki pa
ustrezajo biometričnim standardom.

Identiteto beleži institucija.

uporabniške vsebine
Izjemno obsežne zbirke fotogrfij, ki pa
so nastale v nekontroliranih okoljih.

Identitete določa uporabnik sam.

Zapletene rešitve za preprost rezultat

»Kvantni« preskok v natančnosti prepoznav

Neznosna lahkost analize uporabniških vsebin

Med prenašanjem izbranih počitniških 
fotografij na omrežje, kjer bi jih radi delili s 
svojimi prijatelji, se nas večina ne sprašuje, 
kaj se v ozdaju s temi fotografijami dogaja.
 Bolj zavedni uporabniki med nami
pri prenosu vendarle izklopijo določilo 
geografske lokacije, na kateri je bila 
fotografija zajeta, v svojih nastavitvah pa 
imamo izklopljeno možnost samodejnega 
priporočanja označb obrazov na fotografijah.

Ključno je namreč razumeti, da z 
registracijo v družbeno omrežje in 
nekritičnim prenašanjem naših fotografij 
v to omrežje pristanemo na pogoje 
uporabe in pogoje zasebnosti, kot jih 
določa (in s časom spreminja) podjetje,
ki omrežje razvija in upravlja.
 Večina takšnih podjetij posluje z 
oglasnim poslovnim modelom, ki temelji 
na vse podrobnejši analizi posameznika. 

Če je v preteklosti ta poskušala pogledati v 
naše objave in nato v naše medsebojne vezi, 
sedaj poskuša prodreti v naše razpoloženje in 
celo biometrične značilnosti.
 V preteklosti so z našimi osebnimi 
podatki in biometričnimi značlinostmi 
razpolagale le pristojne institucije, ki so jih 
centralizirano hranile in z izjemo oseb, ki so 
potovale, in oseb, osumljenih (mednarodnih) 
kriminalnih dejanj, razpolagale z njimi le v 

okvirih državih meja. Nasprotno si danes 
zaradi izjemno učinkovitega sistema, ki ga 
je razvil Facebook, in očitne pripravljenosti 
njegovih uporabnikov, da ga še naprej 
prostovoljno »učijo« z nalaganjem novih 
fotografij, FBI lahko povsem legitimno 
postavi vprašanje, ali je vredno vlagati javni 
denar v razvoj infrastrukture nadzora, če so, 
denimo, vsi vaši podatki na facebooku zgolj 
en sodni nalog stran.

Geometrija obraza »potuje« z
modelom v 3D-prostoru. Služi za
poravnavno vzorčnih fotografij
v kožno teksturo modela ter
poravnavno le-tega z motivi v
fotografijah, ki jih primerjamo.

Če model zaradi pomanjkanja
referenčnega materiala vsebuje
»luknjo« v obrazni teksturi, jo
lahko zapolni z zrcaljenjem
podatkov na drugi strani obraza.

Poravnava obraza v 2D-prostoru
je omejena s količino informacij,
ki jih vsebuje fotografija. Uporabne
fotografije so tako le tiste, ki ne
odstopajo več kot 35˚ od frontalnega
pogleda osebe (poudarjene tri).

Geometrična analiza obraza
služi za frontalno »sploščitev«
fotografij, ki odstopajo od ideala.

Za primerjavo 2D in 3D je upodobljena
geometrična analiza značilnosti obraza,

saj prednjači pred fotometrično in je v
sodobnih rešitvah prevladujoča tehnika.

V popularni kulturi je močno zasidran
filmski prizor, v katerem policist

osumljenca postavi pred zid z merilom
in naredi njegovo frontalno in profilno
fotografijo s serijsko številko evidence.
Čeprav ta praksa še danes obstaja in je

eden izmed mnogih virov uradnih
fotografskih evidenc, se je praksa
zbiranja in analize biometričnih

podatkov že pred desetletji premaknila
tudi v zasebno sfero ter do danes v celoti
avtomatizirala, kar je prineslo trikratno

izboljšanje natančnosti teh sistemov.
Facebookov projekt DeepFace je zadnji
primer tega napredka, od preostalih pa

izstopa po tem, da namesto manualnega
določanja kriterjev za analiziranje

karakteristik obraza in identificiranje osebe
koristi zapleten, večplasten postopek

s samoučečimi se algoritmi. Zveni zapleteno?
Saj tudi je, zahtevalo bi lasten prispevek.
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